AVISO DE PRIVACIDAD PARA VEHICULOS CONECTADOS

Su vehiculo conectado contiene un médem que esta activo en la entrega.

Este Aviso de privacidad del vehiculo conectado (este "Aviso") le proporcionard informacién importante
sobre los datos que su vehiculo transmite a Ford. Cuando usamos los términos "Ford", "nosotros",
"nuestro” o "nos", a menos que aclaremos lo contrario, nos referimos a Ford Motor Company ubicada en
los Estados Unidos y nuestras filiales y subsidiarias.

DEFINICIONES

Para empezar, a continuacion se presentan algunos términos definidos que se utilizan en este Aviso.

Applink

Informacion
del vehiculo
conectado

Datos de
conduccidon

Médem

Anadlisis de
vehiculos

Datos del
vehiculo

Ubicacidon
del vehiculo

SYNC

Es una funcidon de su SYNC (definido a continuacidon), que le permite conectar
aplicaciones méviles compatibles desde su dispositivo mévil a dicho SYNC.

Es un término general que incluye una o mas de las siguientes categorias de
informacién: Datos del vehiculo, Datos de conduccidon y Ubicacién del vehiculo, que
se definen a continuacién.

Es informacién sobre cdmo se opera y usa el vehiculo (como velocidad, uso del
acelerador, frenos, direccidn, cinturones de seguridad, etc.).

El méddem celular que viene su vehiculo esta equipado y contiene una tarjeta de
maodulo de identidad del suscriptor (SIM) que permite que su vehiculo se conecte y se
comunique con redes celulares, al igual que un dispositivo movil con una tarjeta
SIM.

Es informacion sobre el uso de los servicios y tecnologia del vehiculo (como qué caracteristicas se
utilizan).

Es la informacidon sobre su vehiculo y su rendimiento, incluido su numero de
identificacion del vehiculo (VIN), el nimero de serie electrénico (ESN) del médem,
el nimero de serie de la SIM (ICCID), el modelo de hardware y los nimeros de pieza,
los datos de mantenimiento del vehiculo y el estado de los sistemas del vehiculo
(como los niveles de combustible y liquido, la presion de los neumidticos, la
temperatura del motor y la informacién del odémetro), Analisis del vehiculo y
datos de diagndstico del vehiculo y otra informacién sobre el rendimiento de su
vehiculo (como cédigos de diagndstico de problemas cuando se detecta).

Es la latitud y longitud, la velocidad y la direccion de desplazamiento de su
vehiculo.

Es un sistema integrado de comunicaciones y entretenimiento instalado de fabrica en el vehiculo.

QUE INFORMACION RECOPILA FORD Y cOMO

1. El médem

Su vehiculo viene con el médem ya integrado en el vehiculo. El médem, a menos que esté desactivado, permite
que el vehiculo se conecte y se comunique con redes celulares, lo que puede asociar la SIM del mdédem
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con otra informacién que mantiene el proveedor de la red celular, como la identificacién de la torre de la
red celular. Periédicamente, el médem envia mensajes a Ford y a nuestros proveedores de servicios en la
nube (alojados en los Estados Unidos), a través de nuestro proveedor de red celular. Los mensajes podrian
incluir informacién que identifique el vehiculo, la SIM y el nUmero de serie electrénico (ESN) del médem. Es posible que
pueda actualizar sus preferencias en el menu de configuracion de conectividad en el vehiculo. Consulte el manual del
propietario.

Para determinar si su vehiculo estd compartiendo datos del vehiculo con Ford, puede verificar la barra de
estado en su pantalla SYNC. Por ejemplo, el siguiente icono indica que el médem esta activado y que se
comparten los datos del vehiculo:

Puede averiguar qué equipo de conectividad esta instalado en su vehiculo, c6mo saber qué datos
se transmiten desde su vehiculo y cdmo desconectar su vehiculo en su manual del propietario o
simplemente preguntando a su concesionario o distribuidor.

Desconectar el vehiculo o cambiar la configuracion de uso compartido de datos puede afectar
la calidad o disponibilidad de ciertos servicios.

2. El sistema SYNC

Su vehiculo viene equipado con un sistema Ford SYNC, que puede requerir actualizacion de vez en cuando.
Las actualizaciones del sistema pueden variar desde pequefios ajustes que ajustaran el funcionamiento de
una caracteristica existente hasta actualizaciones o cambios extensos de software, por ejemplo, agregar
una nueva caracteristica. Estas actualizaciones se pueden realizar de multiples maneras, como en persona
cuando lleva su vehiculo para ser reparado en su concesionario / distribuidor o de forma remota a través
de una transmisién por aire (OTA) utilizando el médem. Si no se actualizan, es posible que algunas
caracteristicas o servicios del vehiculo no funcionen segun lo previsto o que dejen de funcionar.

Cuando el médem esté encendido, su vehiculo recibird pequefios ajustes a través de OTAs, sin ninguna
otra accion por su parte. Estas actualizaciones no deberian causarle ninguna interrupcidn a usted, al uso
de su vehiculo o a su experiencia de conduccién.

Cuando una actualizacién del sistema implica una actualizacién o cambio en el software, algunos de estos
cambios se pueden realizar a través OTA. Los cambios de software se implementaran de manera diferente
dependiendo del sistema SYNC con el que esté equipado su vehiculo, como se explica a continuacion:

> En los vehiculos conectados equipados con SYNC3, las actualizaciones de software se
pueden hacer a través de OTAs. Cuando el médem esté encendido, Ford y/o los proveedores
de servicios pueden verificar y entregar actualizaciones de software, mejoras, suplementos
o cambios de forma remota sin previo aviso.

» En los vehiculos conectados equipados con SYNC4/4A, existe una configuracién de

"Actualizaciones automaticas", que se puede ver a través de su sistema SYNC seleccionando
Configuracion y, a continuacion, Actualizaciones del sistema.
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o Cuando Actualizaciones automaticas esté configurado en "Activado" en su vehiculo,
las actualizaciones OTA se entregaran y descargaran automaticamente y pueden
instalarse automdticamente. Estas actualizaciones pueden incluir actualizaciones
de su sistema SYNC, actualizaciones del mdédem, mejoras del vehiculo y
actualizaciones para mejorar la calidad del vehiculo, la capacidad del vehiculo y
para agregar caracteristicas del vehiculo o actualizaciones de seguridad de
software. Cuando Actualizaciones automadticas estd configurado en "Activado" en
su vehiculo, nosotros o los proveedores de servicios podemos verificar y entregar
actualizaciones de software, mejoras, suplementos o cambios en el software de
forma remota sin previo aviso o consentimiento adicional de su parte.

o Cuando Actualizaciones automaticas estad configurado en "Desactivado", su vehiculo
aun puede recibir estas actualizaciones, sin embargo, deberd aceptar cada
actualizacidn.

Para mejorar la experiencia SYNC, cuando se conecta a Wi-Fi (pueden aplicarse cargos por datos), Vehicle Analytics se
comparte con nosotros y periédicamente lanzamos actualizaciones de software para que el vehiculo tenga la ultima versidn
compatible de SYNC. Puede optar por habilitar Share Media Analytics, Enviar comandos de voz fallidos y/o Enviar comentarios
sobre SYNC en el menu de configuracién del vehiculo.

3. Applink

Applink le permite conectar aplicaciones modviles compatibles desde su dispositivo movil a su SYNC
mediante un USB o bluetooth. Para habilitar aplicaciones méviles compatibles, su SYNC requerira su consentimiento
para enviar y recibir autorizacidn y actualizaciones de aplicaciones moviles, utilizando el plan de datos asociado con su
dispositivo movil. Su dispositivo movil nos enviara datos cifrados (como el VIN, el nimero de serie electrénico del SYNC u otro
identificador de componente como el odémetro, las aplicaciones habilitadas, las estadisticas de uso y la informacion de
depuracion). Cuando inicie una aplicacidn movil por primera vez utilizando su sistema SYNC, se le pedird permiso para
compartir cierta Informacion del vehiculo conectado con la aplicacion mévil que esta iniciando. Las selecciones de permisos
SYNC (que pueden variar segiin el sistema SYNC equipado en su vehiculo) estan organizadas por los siguientes grupos de
categorias de datos: Datos del vehiculo, Datos de conduccidn, Ubicacién del vehiculo y/o Notificaciones (que permite que su
dispositivo movil muestre notificaciones en su sistema SYNC). Puede habilitar todos los grupos de categorias de datos a la vez
o ninguno de ellos durante las solicitudes iniciales de seleccion de permisos de la aplicacion moévil. Cuando no esté
conduciendo, también puede usar el menu de configuracion para ver los datos incluidos en cada grupo de categorias de datos
y cambiar los permisos iniciales seleccionados. Consulte el manual del propietario para obtener mas informacion. Tenga en
cuenta que solo se le pedird que conceda permisos la primera vez que inicie una aplicaciéon mévil en SYNC. No asumimos
ninguna responsabilidad por las aplicaciones o servicios méviles de terceros, incluido el uso de cualquier dato que elija
compartir. Una vez que haya compartido la informacidn, los términos y condiciones y avisos de privacidad del tercero (y no
este Aviso) se aplican a la informacién compartida. Le recomendamos que revise los términos y condiciones y los avisos de
privacidad de cualquier aplicacidn mavil de terceros a la que se suscriba y/o utilice. Si cambia de opiniéon sobre qué

Debido a que el vehiculo almacenard las preferencias de conectividad y cualquier
dato importado, como una libreta de direcciones, no olvide hacer un RESETEO
MAESTRO si alguna vez vende su automovil o compra un vehiculo usado equipado con
el médem.

El manual del propietario explica coémo hacerlo.
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informacién desea compartir con una aplicacion mévil o simplemente desea dejar de usarla con su SYNC,
siempre puede cambiar sus preferencias en la configuracion de la aplicacion mévil de SYNC.

¢éCOMO UTILIZAMOS LA INFORMACION DEL VEHICULO CONECTADO?

Ford utiliza la Informacién del vehiculo conectado para los siguientes fines:

proporcionarle servicios, como recordatorios de servicio de aceite y alertas de estado del
vehiculo;

cumplir con sus solicitudes;

atender sus consultas;

gestionar y mejorar nuestro negocio y nuestra relacién con usted;

para determinar si el médem estd completamente conectado y, si no lo estd, para contactarlo con
informacién sobre nuestros servicios de conectividad;

permanecer conectado a la red de telecomunicaciones;

evaluar la calidad de los servicios que brindamos y los servicios que nuestros proveedores nos
brindan o en nuestro nombre;

ayudar a comprender, desarrollar y mejorar nuestros productos, procesos, servicios y estrategias
de marketing;

investigacion y desarrollo;

fines de marketing segun lo permita la ley aplicable, que, en algunas circunstancias, puede
requerir su consentimiento; y

cumplir con nuestras responsabilidades legales y reglamentarias, para responder a procesos
legales o solicitudes de informacion emitidas por autoridades gubernamentales u otros terceros,
para prevenir y detectar delitos y fraudes, o proteger sus derechos, los nuestros o los de otros.

Procesaremos su informacion personal, cuando tengamos fundamentos legales bajo la ley de proteccidn
de datos aplicable para hacerlo. Conservamos su informacion personal en forma identificable durante el tiempo que
sea necesario para los fines establecidos en este Aviso. Tenga en cuenta que Ford puede anonimizar la informaciéon
personal y usarla para cualquier propdsito.

¢CON QUIEN COMPARTIMOS LA INFORMACION DEL VEHICULO CONECTADO?

Ford puede compartir Informacion del vehiculo conectado con:

nuestras empresas relacionadas;

empresas u otras organizaciones para las que hemos contratado para proporcionar servicios, en
relacién con nosotros (incluidos proveedores de correo, agencias de marketing, proveedores de
asistencia en carretera, proveedores de analisis, servicios de alojamiento de eventos, proveedores
de alojamiento de sitios web y datos y otros proveedores de tecnologia de la informacidn, para
analisis de tendencias, para estudios de mercado, promociones y para el suministro de informacién
estadistica de ventas a organismos de la industria, desde dentro y/o fuera del pais desde donde
se compro el vehiculo);

empresas u otras organizaciones en las que nos haya solicitado o aceptado que podamos compartir
su informacidén personal con ellos;

empresas u organizaciones en las que creemos que puede tener un interés genuino en sus servicios
o productos;

distribuidores, distribuidores y nuestros socios cuando sea necesario para proporcionarle un
producto o servicio, incluidos, por ejemplo, nuestros proveedores de redes de telecomunicaciones;
asesores profesionales;

cualquier agencia de aplicacion de la ley, tribunal, regulador, autoridad gubernamental u otro
tercero (por ejemplo, nuestros proveedores de redes de telecomunicaciones) donde creamos que
compartir esta informaciéon del vehiculo conectado es necesario para cumplir con una obligacidon
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legal o reglamentaria, o de otra manera para proteger nuestros derechos, los derechos de
cualquier tercero o la seguridad personal de las personas, o para detectar, prevenir o abordar el
fraude, cuestiones de seguridad o proteccidn; y/o

e cualquier tercero que compre, o al que transfiramos, todos o sustancialmente todos nuestros
activos y/o negocios

Nos aseguraremos de que cuando compartamos su informacién personal, lo hagamos de acuerdo con las
leyes de proteccién de datos aplicables.

TRANSFERENCIAS DE DATOS

Su informacion personal puede ser transferida a otros paises. Nos aseguraremos de que cuando
transfiramos su informacidon personal a otro pais, lo hagamos de acuerdo con las leyes de proteccidn de
datos aplicables. Por ejemplo, cuando sea necesario, implementaremos las salvaguardas adecuadas, como
obtener garantias contractuales de cualquier tercero que tenga acceso a su informacion personal de que
su informacion personal estard adecuadamente protegida.

Cuando recibes tu vehiculo Ford conectado, puedes controlar los datos que envias desde el
modem, incluso apagdndolo, yendo a la pantalla de inicio de SYNC, seleccionando
Configuracion, luego Configuracion de conectividad y eligiendo las opciones adecuadas para
ti. Puede obtener mds informacion sobre los controles en el vehiculo en el manual del
propietario. Tenga en cuenta que desactivar el médem o realizar cambios en la
configuracion de uso compartido de datos puede afectar la calidad o disponibilidad de
ciertos servicios.

SUS DERECHOS DE PRIVACIDAD

Sujeto alas leyes de proteccidn de datos aplicables, puede tener algunos derechos relacionados con su Informacién personal,
incluido el derecho a:
e solicitar acceso o una copia de su informacion personal;
e solicitar que su informacién personal sea corregida, actualizada y / o completada si se da cuenta de que la
informacion personal que tenemos sobre usted es incorrecta o si desea actualizar su informacion personal;
e obtener suinformacion personal en formato electrénico y transmitir dicha informacién personal a otra persona;
e objetar o restringir la recopilacion, uso, divulgacion u otro procesamiento de su informacién personal bajo ciertas
circunstancias;
e retirar su consentimiento para procesar su informacion personal en circunstancias en las que nuestra recopilacién,
uso, divulgacién u otro procesamiento se base en su consentimiento;
e solicitar que eliminemos, destruyamos o anonimicemos la informacion personal que hemos recopilado, utilizado,
divulgado o procesado de otra manera sobre usted.
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El ejercicio de estos derechos puede estar restringido por la ley aplicable en su pais de residencia o localidad y las exenciones
permitidas por las leyes pertinentes. Si no esta satisfecho con la forma en que usamos su informacion, esperamos que en
primera instancia nos lo haga saber para que podamos abordar sus inquietudes. Sin embargo, también tiene derecho a
presentar una queja ante su autoridad local de proteccion de datos.

COMO CONTACTARNOS

Si tiene preguntas o inquietudes con respecto a nuestro uso de su informacidén personal, o desea ejercer
cualquiera de sus derechos de privacidad, contactenos en privacy3@ford.com.

iCOMPARTIR ES CUIDAR! CUENTELES A OTROS SOBRE LA CONECTIVIDAD DEL VEHiICULO

Si comparte su vehiculo con otras personas, informeles sobre la configuracion de conectividad y privacidad
de su vehiculo. Por ejemplo, informe a los pasajeros dentro del vehiculo y a otros conductores del vehiculo
que los Datos del vehiculo se comparten con Ford y nuestros proveedores de servicios. Y hdgales saber
cémo pueden desactivar la conectividad en el menu Configuracidon en su SYNC. Usted es responsable de
asegurarse de que cualquier persona que comparta su vehiculo haya leido y entendido este Aviso y, si
asi lo exige la ley, haya dado su consentimiento para que recopilemos, usemos y/o divulguemos datos
personales cuando conduzcan su vehiculo.

Los conductores y pasajeros con un dispositivo movil no reconocido pueden ver una ventana emergente
en el vehiculo que les alerta sobre la configuracién actual de uso compartido de datos. Un dispositivo
movil es "reconocido" si ha sido emparejado con el SYNC. De esta manera, si alguien es nuevo en su
vehiculo, o no lo conduce lo suficiente como para emparejar su dispositivo moévil, el vehiculo le notificara
de su configuracién actual de intercambio de datos. Asi que no olvides que, al volver a colocar la posicidn
del asiento o ajustar los espejos, es posible que también debas restablecer la configuracién de uso
compartido de datos.

LA IMPORTANCIA DE REINICIAR SU VEHICULO

Antes de vender o transferir la propiedad del vehiculo, complete un RESETEO MAESTRO (consulte el manual
del propietario para obtener instrucciones) para eliminar la informacion personal importada, como listas
de contactos, nombres de dispositivos emparejados y devolver el vehiculo a la configuracién
predeterminada de fdbrica. Esto es muy parecido a borrar la memoria de su teléfono mdvil cuando
actualiza a un nuevo dispositivo. Y no olvide hacer un RESETEO MAESTRO cuando compre un vehiculo usado
equipado con un mdédem.

CAMBIOS A ESTE AVISO

Podemos modificar o actualizar este Aviso de vez en cuando, por lo que le pedimos que visite
periddicamente https://www.fordconnected.com para obtener actualizaciones. Cuando los cambios
tengan un impacto fundamental en la naturaleza del procesamiento o tengan un impacto sustancial en
usted, le avisaremos con suficiente antelacién para que pueda ejercer sus derechos en relacidon con su
informaciéon personal (por ejemplo, oponerse al procesamiento).

CONSENTIMIENTO
He leido, entiendo y doy mi consentimiento a este Aviso sobre el procesamiento de mi informacién personal, que entiendo
gue también esta disponible para mi en www.fordconnected.com.

Firma:

Fecha:
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